data sporzgdzenia
17.12.2019 .
Audytor wewnetrzny

Andrzej Hawran

/ustugobiorca/

kontakt:

(preferowany) mail:  sekretariateiuap@radca-hawran.pl
dyrektoreiuap@radca-hawran.pl

tel. 505 667 853, 507 940 096

pn — pt. godz. 7.00 - 15.00

www: https://radca-hawran.pl/uslugi-dla-administracji-publicznej/

znak: NOWE.52.1720.1.2019.11

SPRAWOZDANIE Z ZADANIA AUDYTOWEGO
przeprowadzonego
w Urzedzie Gminy Nowe

Temat zadania: monitorowanie przestrzegania rozporzadzenia oraz innych przepisow
unii i panstw cztonkowskich oraz polityk administratora.

Obszar dziatalnosci: : Urzad Gminy Nowe, Stanowisko: Inspektor Ochrony Danych
Osobowych

Cel zadania:
1. zebranie informacji i wydanie opinii o funkcjonujgcym systemie zarzadzania bezpie-
czenstwem informaciji.
2. racjonalne zapewnienie Burmistrza Gminy Nowe, ze podejmowane dziatania w ob-
szarze bezpieczenstwa informacji sg realizowane.

Zakres podmiotowy zadania: badaniem objeto Urzgd Gminy Nowe.

Zakres przedmiotowy zadania: objete badaniem zostanie wykonywanie obowigzkéw wyni-
kajgcych z przepiséw prawa zwigzanych z ochrong danych osobowych.

Data rozpoczecia zadania: 21.11.2019 r,; rozpoczecie zadania.

USTALENIA:

. przepisy prawa powszechnie obowigzujace
. przepisy prawa wewnetrznie obowigzujgce
. informacje na stronie BIP

. pismo z 25.11.2019r.

. pismo z 25.11.2019r.

. pismo z 15.12.2019r.

. pismo z 16.12.2019r.

~NoOogak,wWN =

Zarzadzeniem nr 274/2018 z dnia 8 czerwca 2018 r. powotano w Gminie Nowe Inspektora
ODO Agnieszka Stawicka.
Zarzadzeniem nr 275/2018 z dnia 8 czerwca 2018 wprowadzono Polityke Ochrony Da-
nych w Gminie Nowe.
Polityka Ochrony Danych sktada sie::

zat. 1 — wykaz os6b zapoznanych z Polityka,

zat. 12 - ewidencja 0s6b upowaznionych,

zat. 17 — rejestr umow powierzenia danych,

zat. 19 — rejestr naruszen,

Strona1z10




Zarzadzeniem nr 269/2018 z dnia 24 kwietnia 2018 r. wprowadzono rejestr czynnosci
przetwarzania Gminy Nowe.

Zarzadzeniem nr 76/2019 z dnia 13 maja 2019 r. wprowadzono rejestr kategorii czynnosci
przetwarzania danych osobowych.

Dokonano aktualizacji:

- aktualizacja Polityki Ochrony Danych w obszarze zat. 13 — $rodki techniczne i organiza-
cyjne zarzadzeniem nr 99/2019 z dnia 29 sierpnia 2019r.

Dokonano przegladu aktualnosci Polityki w zakresie Systeméw informatycznych wykorzy-
stywanych w Urzedzie, w ktérych sg przetwarzane dane osobowe oraz sposobu poste-
powania z kluczami do budynku i pomieszczen biurowych. Opracowano szczegotowe
zasady postepowania z kluczami wraz z wykazem os6b upowaznionych do otwierania
budynku, pobierania/ otrzymania kluczy do pomieszczen).

Zarzgdzeniem nr 59/2019 z dnia 13 marca 2019 r. dokonano aktualizacji rejestry czynnosci
przetwarzania danych.

Systemy informatyczne zostaly zinwentaryzowane i stanowig element zat. 13 do Polityki,
ponadto dodatkowo informatyk prowadzi spis systemoéw informatycznych. Nazwy systemow
informatycznych funkcjonujgcych w Urzedzie Gminy Nowe:

PB_EWID (Ewidencja Ludnosci — Urzad Stanu Cywilnego).

BUDZET (Ksiegowos$¢ budzetowa z planowanie).

PODATKI.

KSGZOB (Ksiegowo$¢ zobowigzan).

KASA.

JGU (System wymiaru podatkéw lokalnych od oséb prawnych).

AUTA (System wymiaru podatku od $rodkéw transportowych).

DZIERZAWY (System ewidencji i wymiaru dzierzaw czasowych).

OPLOK (System wymiaru optat lokalnych — optata za odpady).

10. PLACE (Program kadrowo-ptacowy).

11. REJESTR VAT (System ewidencji zakupu, sprzedazy, fakturowania i VAT).

12. UZYTKOWANIE WIECZYSTE (Program do zintegrowanego zarzadzania umowami i
optatami z tytutu uzytkowania wieczystego).

13. EGZEKUCJE.

14. PLATNIK (ZUS).

15. PROGMAN MAJATEK WEB (Ewidencja srodkow trwatych).

©CoOoNOOA~WLN =

W okresie ostatnich 5 lat w obszarze dziatalnosci nie zostaty przeprowadzone kontrole ze-
wnetrzne.

W okresie ostatnich 3 lat w obszarze dziatalnosci IOD przeprowadzit kontrole wewnetrzng:
1. wdniu 16 czerwca 2018r. w zakresie:

a) zasady wdrozenia odpowiednich $rodkdéw technicznych i organizacyjnych,

b) wskazano na przyktadowe tzw. dobre praktyki w zakresie ochrony danych oso-
bowych w zakresie zabezpieczen systemu informatycznego, przetwarzania wi-
zerunku,

c) prawnych zasad funkcjonowania monitoringu przekazano informacje o zmianach
w przepisach,

d) system nadzoru nad kluczami do szaf tzw. polityka kluczy do szaf,

e) polityka czystego biurka

f) odpowiednie ustawienie monitora

g) pseudonimizacja - Rekrutacja pracownikow

h) sposdb w jaki jest prowadzona lista obecnosci pracownikow

i) sytuacje udzielania informacji bankom o pracownikach ubiegajacych sie o kre-

dyt,
j) miejsce przechowywania akt osobowych,
k) ZFSS
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I) wskazano na konieczno$é zawarcia umowy powierzenia
m) wyjasniono zasady stosowania obowigzku informacyjnego (art. 13 RODO),

2. 25.09.2018 r. — dokonano przeglagdu srodkow technicznych i organizacyjnych, spo-
rzgdzono notatke ze spotkania z rekomendacjami.

3. 28.08.2019r. -dokonano analizy stosowania klauzul informacyjnych zgodnie ze zmianami
w przepisach ustawy z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogodine rozporzgdzenie o ochronie danych).
Przeanalizowano obowigzek informacyjny:

1. ustawa z dnia 29 stycznia 2004 r. - prawo zamdwien publicznych- art.8a,

2. ustawa z dnia 27 marca 2003r. o planowaniu i zagospodarowaniu przestrzenny
3. wskazano rekomendacje w zakresie deklaracji Smieciowej,

4. opracowano polityke kluczy (aktualizacja zat. 12 do Polityki)

W okresie ostatnich 2 lat w obszarze dziatalno$ci zostaty przeprowadzone nastepujgce kon-
trole funkcjonalne.

W dniu 07.03.2019 r. zostat przeprowadzony w Urzedzie Gminy Nowe audyt bezpieczen-
stwa informacji przez firme: Centrum Bezpieczenstwa Informatycznego. Celem audytu
byto przedstawienie zaobserwowanego przez audytorow stanu bezpieczenstwa informagiji
w jednostce oraz wskazanie ewentualnych podatno$ci majgcych wplyw na przetwarzane
dane. Audyt zostat przeprowadzony pod katem zgodnosci z obowigzujgcymi przepisami
prawa w zakresie przetwarzania informacji oraz dobrych praktyk i standardéw bezpie-
czenstwa. Audyt zostat zrealizowany na podstawie udostepnionej dokumentacji (proce-
dur), sprzetu oraz w oparciu o przepisy prawne:

a) Ustawe =z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizuja-
cych zadania publiczne (tj. Dz. U. z 2017 r. poz. 570 z p6zn. zm.);

b) Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymia-
ny informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 z pdzn. zm.);

¢) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

d) Normy ISO: 27001:2017, 27005:2017.

Na podstawie stanu faktycznego (07.03.2019 do 18.04.2019) sporzadzono dnia 18.04.2019
raport pn.: ,Urzgd Gminy Nowe Raport z audytu" wraz z rekomendacjami.

W dniu 13 marca 2019 r. przeprowadzono analize zagrozen iryzyka przy przetwarzaniu
danych osobowych w Urzedzie Gminy Nowe przez firme: Centrum Bezpieczenstwa Infor-
matycznego. Analiza zostata zrealizowana na podstawie udostepnionej dokumentagji
(procedur), wywiad zebrany od administratora sieci, audyt IT oraz w oparciu o przepisy
prawne:

- Rozporzgdzenie Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych iich swobodnym przeptywem Rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RO-
DO) art. 24 i 32 oraz odpowiednie motywy preambuty RODO —(51), (75), (76), (82), (83),
(90), (91).

- Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.1000).
Na podstawie stanu faktycznego sporzadzono raport pn.: "Analiza zagrozen i ryzyka przy
przetwarzaniu danych osobowych" wraz z rekomendacjami.
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Lp.

Pytanie

TAK

NIE

ND

Uzupetnienie
odpowiedzi badz
inna odpowiedz;
Dowdd /opisowo
badz skan/

uwagi

|. Podstawy prawne przetwarzania

RODO art. 6, motyw 40-57. Czy dokonano przeglgdu
procesow zwigzanych z przetwarzaniem danych
osobowych pod kgtem ustalenia podstawy prawnej
przetwarzania danych osobowych

Czy do zidentyfikowanych zbioréw danych/proceséw
przetwarzania danych okreslono podstawe prawng

Il. Zgoda na przetwarzanie danych osobowych

Identyfikacja zakresu danych dla przetwarzania kto-
rych wymagana jest zgoda. Czy jednostka zidentyfi-
kowata dane osobowe, do przetwarzania ktorych
wymagana jest zgoda

Czy okreslono wzory zgdd uwzgledniajgcych wymogi
RODO

RODQ; art. 4 pkt 11, motyw 32. Zgoda powinna by¢
jednoznaczna, dobrowolna, Swiadoma i ma postac
pisemnego lub ustnego oswiadczenia. Czy tresc
zgody potwierdza dobrowolne, konkretne, Swiadome i
jednoznaczne wyrazenie woli

RODO,; art. 4 pkt 11, art. 7, motyw 32. Zgoda powinna
by¢ udokumentowana. Czy administrator jest w stanie
wykazac¢, Zze osoba, ktoérej dane dotyczg, wyrazita
zgode na przetwarzanie danych osobowych

RODO; art. 7. Zgoda musi zosta¢ przedstawiona w
sposob pozwalajacy wyraznie odréznic je od pozosta-
tych kwestii. Czy zgoda zostata przedstawiona oso-
bie, ktérej dane dotyczg w sposdb pozwalajgcy wy-
raznie odroznic jg od innych kwestii

10

motyw 32. Do kazdego celu przetwarzania powinna
by¢ uzyskana zgoda. Jesli przetwarzanie stuzy roz-
nym celom, czy uzyskano zgode osoby, ktérej dane
dotyczg na wszystkie cele

11

motyw 42. Oswiadczenie powinno by¢ zrozumiate i
mie¢ tatwo dostepng forme. Czy oswiadczenie o
wyrazeniu zgody przygotowane przez administratora
ma zrozumiatg i tatwo dostepng tres¢ i forme, jest
sformutowane jasnym i prostym jezykiem i nie zawie-
ra nieuczciwych warunkéw

12

motyw 42. Osoba, ktérej dane dotyczg, powinna znac
przynajmniej tozsamo$¢ administratora oraz zamie-
rzone cele przetwarzania danych osobowych. Czy ze
zgody wynika tozsamo$C administratora oraz zamie-
rzone cele przetwarzania danych osobowych

13

RODO art. 7 ust 3. Osoba, ktorej dane dotyczg po-
winna mie¢ mozliwo$¢ cofniecia zgody. Czy osoba,
ktorej dane dotycza zostata poinformowana o mozli-
wosci cofnieciu zgody

14

RODO Art. 7 ust 4 motyw 43. Réwnos¢ stron. Czy od
zgody nie uzaleznia sie wykonania umowy, jesli prze-
twarzanie danych osobowych jest niezbedne do wy-
konywania tej umowy

15

lIl. Prawa osoby ktérej dane dotyczg

16

RODO art. 12, 14 ust. 3 pkt a-c i ust.5, art. 15 ust. 3;
motyw: motywy 39, 58, 59, 60, 61, 64, 68. Kazda
osoba powinna mie¢ kontrole nad dotyczacymi jej
danymi osobowymi. Czy opracowano procedure
udzielania informacji osobom, ktorych dane osobowe
dotycza

17

RODO Art.13 Administrator ma obowigzek w prostej i
zrozumiate] formie udzieli¢ informacji, wg katalogu
ustalonego przez ustawodawce unijnego, osobie

Strona 4z 10

"




ktorej dane
osobowe dotyczg. Czy opracowano tre$¢ klauzuli
informacyjnej dla osob, od ktérych dane osobowe
beda (pozyskiwane, zbierane) przetwarzane

18 | RODO Art.13 Jezeli odpowiedz na powyzsze pytanie
jest twierdzgca, to czy wzor klauzuli zawiera:

19 | a) tozsamos&c i dane kontaktowe administratora

20 b) dane kontaktowe inspektora danych osobowych
gdy zostat powotany

21 c) cele przetwarzania oraz podstawe prawng przetwa-
rzania

22 | d) odbiorcow danych

23 | e) zamiar przekazywania danych do panstwa trzecie-
go lub organizacji miedzynarodowej

24 | f) okres przechowywania danych lub kryteria ustalania
tego okresu

25 | g) prawo dostepu do danych sprostowania, usuniecia,
ograniczenia, przetwarzania, wniesienia sprzeciwu,
przenoszenia danych

26 | h) prawo do cofniecia zgody w dowolnym momencie

27 | i) prawo wniesienia skargi do organu nadzorczego

28 | j) informacje o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu

29 | k) informacje o obowigzku podania danych i z czego
wynika

30 | RODO, Art. 12, 14 ust. 3 pkt a-c i ust.5 , Art. 15 ust. 3
motyw: motywy 39, 58, 59,60,64,68. Administrator ma
obowigzek w prostej i zrozumiatej formie udzieli¢
informacji, wg katalogu ustalonego przez ustawodaw-
ce unijnego, osobie ktérej dane osobowe dotycza.
Czy opracowano klauzule informacyjng dla o0séb,
ktérych dane bedg przetwarzane, a ktorych da-
ne pozyskano w sposoéb inny niz od osoby ktorej dane
dotyczag

31 RODO Art. 14. Jezeli odpowiedz na powyzsze pytanie
jest twierdzgca, to czy klauzula ta zawiera:

32 | a) tozsamo$c¢ administratora i dane kontaktowe

33 | b) cele przetwarzania i podstawe prawng przetwarza-
nia

34 | c) dane kontaktowe do 10D.

35 | d) kategorie odno$nych danych osobowych

36 | e) informacje o odbiorcach danych osobowych lub
kategoriach odbiorcow

37 | f) zamiar przekazywania danych do panstwa trzecie-
go lub organizacji miedzynarodowe;j

38 | g) okres przechowywania danych lub kryteria ustala-
nia tego okresu

39 h) jezeli przetwarzanie odbywa sie na podstawie art. 6
ust 1 lit. f wskazanie prawnie uzasadnionego intere-
su administratora lub osobe trzecig

40 i) prawo dostepu do danych , sprostowania, usunig-
cia, ograniczenia przetwarzania, wniesienia sprzeciwu
wobec przetwarzania, o prawie do przenoszenia
danych

41 | j) prawo do cofniecia zgody w dowolnym momencie
jezeli przetwarzanie odbywa sie na podstawie art. 6
ust.1 lit a (zgoda) lub art. 9 ust.2 lit. A

42 | k) prawo wniesienia skargi do organu nadzorczego

43 | ) Zrédio pochodzenia danych osobowych, a gdy ma
to zastosowanie czy pochodzg one ze zrodet publicz-
nie dostepnych

44 | m) informacje o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu (zasady i konsekwencje)

45 | n) inne informacje (np. dalsze przetwarzanie)
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46

RODO Art. 13 ust.4 motyw 62. Czy dokonano prze-
gladu danych osobowych juz przetwarzanych pod
wzglgdem uzyskania zapewnienia, ze osoba, ktorej
dane przetwarzamy dysponuje informacjami

47

IV. Administrator

48

RODO art. 4 pkt 7. Identyfikacja Administratora da-
nych (kolejno administratora). Czy wskazano kto jest
administratorem danych

49

RODO art. 24 motyw 74. Czy w jednostce istniejg
formalne procedury lub jednolite i powtarzalne prak-
tyki dotyczace zabezpieczen organizacyjnych maja-
cych wptyw na te bezpieczenstwo przetwarzanych
danych osobowych, w szczegolnosci dotyczace:

50

a) zarzadzania incydentami

51

b) sposobu nadzoru, w tym kontroli, sprawdzen, audy-
tow i raportowania alertéw

52

RODO Art. 24 motyw: 74, 156. Czy w jednostce
wdrozono procedury lub jednolite i powtarzalne prak-
tyki dotyczace kontroli logicznej w procesach przetwa-
rzania danych osobowych, w szczegoélnosci:

53

a) anonimizacje

54

b) srodki ochrony kryptograficznej

55

c) Srodki kontroli integralnosci danych

56

d) srodki kontroli dostepu do danych

57

e) srodki kontroli dotyczgce rozliczalnosci wykonywa-
nych operacji

[ R N =Y =Y

58

) $rodki biezgcego monitoringu

59

g) zastosowane S$rodki ochrony przed dziataniem
oprogramowania szkodliwego typu wirusy, S$rodki
szpiegujace, srodki stuzgce ochronie przed wykrada-
niem danych itp.

60

h) srodki ochrony sieci przed dziataniem oséb z ze-
wnatrz

61

RODO Art. 24 motyw: 74. Czy w jednostce wdrozono
érodki ochrony fizycznej, w tym: $rodkéw bezpieczen-
stwa infrastruktury technicznej wykorzystywanej do
przetwarzania danych

62

a) srodkow bezpieczenstwa infrastruktury technicznej
wykorzystywanej do przetwarzania danych

63

RODO Art. 24 motyw: 74. b) Srodkow bezpieczenstwa
dokumentacji papierowej, w tym papierowych reje-
strow zawierajacych dane osobowe

64

RODO Art. 24 motyw: 74 c) Srodkéw ochrony przed
awarig zasilania lub zaktéceniami w sieci zasilajacej

65

RODO art. 38. Czy IOD byt szkolony/ podnosit kwalifi-
kacje z zakresu przetwarzania danych osobowych, w
szczegolnosci ze zmian wynikajacych z RODO

66

Czy zapewniono innym (niz |OD) pracownikom jed-
nostki szkolenia itp. z zakresu zmian wynikajgcych z
RODO

67

V. Umowy powierzenia

68

RODO Art. 28 ust 31 9, motyw 81. Umowy powierze-
nia przetwarzania danych osobowych. Czy Admini-
strator powierzyt przetwarzanie danych osobowych,
zwigzane ze $Swiadczeniem okreslonych ustug, na
podstawie zawartej umowy: w formie pisemnej, w tym
w wersji elektronicznej

69

Czy opracowano wzory umoéw o powierzeniu prze-
twarzania danych osobowych zwigzanych ze $wiad-
czeniem ustug

70

RODO Art. 28 ust 3 motyw: 81. Jezeli odpowiedz na
powyzsze pytanie jest twierdzgca, czy wzory umow
zawieraja:

71

a) przedmiot przetwarzania
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72

b) czas trwania przetwarzania

73

c) charakter i cel przetwarzania

74

d) rodzaj danych osobowych

75

e) kategorie 0so6b ktérych dane dotyczg

76

f) obowigzki i prawa administratora

77

RODO Art. 28 ust 3 pkt b, h, 32-36. g) obowigzki
podmiotu przetwarzajgcego

aAlalalalal o

78

RODOQO Art. 28 ust 3. Czy umowy o powierzeniu prze-
twarzania danych osobowych zawierajg nastepujace
obowiagzki przetwarzajgcego:

79

RODO Art. 28 ust. 2, 4 i 3 d. a) warunki korzystania z
ustug innego podmiotu przetwarzajgcego (podwyko-
nawcy).

80

RODO Art 30 ust 2. b) prowadzenie rejestru wszyst-
kich kategoriach czynnosci przetwarzania danych
osobowych dokonywanych w imieniu administratora.

81

c) zgtoszenia naruszenia ochrony danych osobowych

82

RODO Art. 28 ust3b. d) zobowigzanie do zachowania
tajemnicy.

83

RODO Art. 28 ust 3 c. €) wymagane $rodki zabezpie-
czajgce przetwarzane dane.

84

RODO Art. 28 ust3 f. f) pomoc administratorowi w
ocenie skutkéw dla ochrony danych

85

RODO Art. 28 ust.3 g. g) archiwizowania lub zwrotu
lub usuniecia danych osobowych po zakonczeniu
przetwarzania danych osobowych.

86

Czy powierzono wyznaczonemu pracownikowi moni-
torowanie zawieranych umoéw na przetwarzanie da-
nych osobowych, w zwigzku ze $wiadczeniem okre-
$lonych ustug w celu zabezpieczenia ochrony powie-
rzanych danych osobowych

87

VI. Inspektor ochrony danych

88

RODO Art. 37 Projekt UOODO art. 7 UOFP art. 9.
Obowigzek wyznaczenia inspektora ochrony danych
(dalej 10D). W jaki sposéb kierownik jednostki spetnit
obowigzek dotyczgcy wyznaczenia inspektora ochro-
ny danych (dalej IOD)

89

RODO Art. 38 ust 6. . Czy wyznaczony |I0OD bedzie
wykonywat inne zadania i obowigzki

90

RODO Art. 38 ust 6. Jesli TAK to czy dodatkowe
zadania i obowigzki bedg powodowaty konflikt intere-
sow

91

RODO Art. 38 motyw: 97. Status 10D. Czy 10D wia-
czany jest we wszystkie procesy przetwarzania da-
nych od 25 maja 2018 r.

92

RODO Art. 38 ust. 3. Czy zapewniono, iz 10D podle-
ga bezposredniej podlegtosci pod administratora (25
maja 2018r.)

93

RODO Art. 39 motyw: 97. Zadania IOD. Czy pisemne
powierzono 10D zadania, o ktérych mowa w art. 39
RODO

94

RODO Art. 38 ust. 4 . Czy utworzono na stronie www.
jednostki, zakfadki RODO/ochrona danych osobo-
wych/, ktéra uwzgledniataby w szczegdlnosci dane
osobowe 10D oraz jego zadania

95

UOODO Art. 36a.2.c. Czy w 2018r. |OD przeprowa-
dzat z pracownikami jednostki szkolenia, oficjalne
spotkania lub udokumentowane pogadanki z zakresu
przepisow o ochronie danych osobowych, ktore
uwzglednialy istotne zmiany wynikajgce z RODO

96

VII. Rejestrowanie czynnosci przetwarzania danych
osobowych

97

RODO Art. 30 pkt. 1i 3 motyw: 82 Rejestr czynnosci
przetwarzania danych osobowych za ktére odpowiada
administrator.
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98

RODO Art. 30 pkt. 1 a - g. Zawartos¢ rejestru czynno-
éci przetwarzania danych osobowych. Czy przygoto-
wywany przez administratora rejestr czynnosci prze-
twarzania danych osobowych za ktore odpowiada
zawiera wszystkie wymagane elementy

99

RODO Art. 30 pkt. 1 a. a) imie i nazwisko lub na-
zwe oraz dane kontaktowe administratora oraz wszel-
kich wspoétadministratoréw, a takze gdy ma to zasto-
sowanie — przedstawiciela administratora oraz inspek-
tora ochrony danych

100

RODO Art. 30 pkt. 1 b. b) Cele przetwarzania

101

RODO Art. 30 pkt. 1 ¢. ¢) Opis kategorii 0séb,
ktérych dane dotyczg oraz kategorii danych osobo-
wych,

102

RODO Art. 30 pkt. 1 d. d) Kategorie odbiorcow,
ktorym dane osobowe zostaly lub zostang ujawnione,
w tym odbiorcéw w panstwach trzecich lub organiza-
cjach miedzynarodowych

103

RODO Art. 30 pkt. 1 e. e) Gdy ma to zastosowanie,
przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej, w tym nazwa tego
panstwa trzeciego lub organizacji miedzynarodowej, a
w przypadku przekazan, o ktérych mowa w art. 49
ust. 1 akapit drugi, dokumentacja odpowiednich za-
bezpieczen,

104

RODO Art. 30 pkt. 1 g. . f) Jezeli jest to mozliwe,
ogolny opis technicznych i organizacyjnych $rodkow
bezpieczenstwa, o kiérych mowa w art. 32 ust. 1.

106

RODO Art. 30 pkt. 2 motyw: 82. Rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w
imieniu administratora przez podmiot przetwarzajg-
cy/przedstawiciel podmiotu przetwarzajagcego. Czy
jednostka jest podmiotem przetwarzajgcym

106

RODO Jw. 30 pkt. 3 Standardy kontroli zarzgdczej.
Dokumentowanie. Czy opracowano rejestr wszystkich
kategorii czynnosci

107

RODO Jw. 30 pkt. 1 a — d. Zawarto$¢  rejestru
wszystkich kategorii czynnosci przetwarzania danych
osobowych. Czy przygotowywany przez podmiot
przetwarzajgcy rejestr wszystkich kategorii czynnosci
przetwarzania danych osobowych zawiera wszystkie
wymagane elementy

108

VIll. Zabezpieczenie danych na podstawie oszaco-
wanego ryzyka

109

RODO Art. 32. Nie naruszanie praw i wolnosci, w
szczegolnosci prawa do ochrony danych osobowych.
Czy w jednostce opracowano procedury zarzadzania
ryzykiem uwzgledniajgce aspekty RODO

110

motyw 74, 75, 76, 77, 78, 83, RODO art. 32. Prze-
prowadzenie analizy ryzyka. Czy w jednostce prze-
prowadzono analize uwzgledniajgcg ryzyko narusze-
nia praw lub wolnosci oséb fizycznych wynikajace z
przetwarzania danych osobowych?. (w szczegolnosci
ryzyko wynikajace z: przypadkowego lub niezgodne-
go z prawem zniszczenia, utraty, modyfikacji, nieu-
prawnionego ujawnienia lub nieuprawnionego doste-
pu do danych osobowych przesylanych, przechowy-
wanych lub w inny sposéb przetwarzanych).

111

motyw 74, 75, 76, 77, 78, 83, art. 32 ust.1 RODO.
Wdrozenie odpowiednich s$rodkow technicznych i
organizacyjnych opartych na analizie ryzyka. Czy
wyniki analizy ryzyka wykazaty potrzebe wdrozenia
odpowiednich (dodatkowych) $rodkow technicznych
lub organizacyjnych

112

motyw 74, 75, 76, 77, 78, 83, art. 32 RODO. Wdroze-
nie odpowiednich srodkow technicznych i organiza-

Na eta-
pie reali-
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cyjnych opartych na analizie ryzyka. Czy w jednostce
wdrozono odpowiednie srodki techniczne i organiza-
cyjne oparte na wykonanej analizie ryzyka, wyniki
analizy ryzyka wykazaly potrzebe wdrozenia odpo-
wiednich (dodatkowych) $rodkow technicznych lub
organizacyjnych

zacji

113

IX. Ocena skutkow dla ochrony danych

114

motyw: 84, 89-93, RODO art. 35. Dokonanie oceny
skutkow dla ochrony danych w przypadku, gdy opera-
cije przetwarzania mogg wigzac sie z wysokim ryzy-
kiem naruszenia praw lub wolnosci oséb fizycznych.
Czy wystepujg operacje przetwarzania danych, dla
ktérych poziom ryzyka naruszenia praw lub wolnosci
0s0b fizycznych oceniono jako wysoki

115

motyw: 84, 89-93, RODO art. 35. Dokonanie oceny
skutkéw dla ochrony danych w przypadku, gdy opera-
cje przetwarzania mogg wigzac sige z wysokim ryzy-
kiem naruszenia praw lub wolnosci oséb fizycznych..
Czy wsrod planowanych operacji przetwarzania da-
nych wystepujg operacje, dla ktérych poziom ryzyka
naruszenia praw lub wolnosci osob fizycznych oce-
niono jako wysoki

116

motyw: 84, 89-93, RODO art. 35. Dokonanie oceny
skutkéw dla ochrony danych w przypadku, gdy opera-
cje przetwarzania moga wiaza¢ sie z wysokim ryzy-
kiem naruszenia praw lub wolnosci osob fizycznych.
Czy dla planowanych operacji przetwarzania danych,
dla ktérych poziom ryzyka naruszenia praw lub wol-
nosci osob fizycznych oceniono jako wysoki, przewi-
duje sie dokonanie (dokonano) ocene skutkéw dla
ochrony danych

117

motyw: 84, 89-93, RODO art. 35 ust.7 . Dokonanie
oceny skutkow dla ochrony danych w przypadku, gdy
operacje przetwarzania mogg wigzac sie z wysokim
ryzykiem naruszenia praw lub wolnosci osoéb fizycz-
nych. Czy jednostka okreslita sposéb dokonania oce-
ny skutkéw dla ochrony danych (np. w formie proce-

dury)

118

X. Pseudoanonimizacja

119

RODO: Art. 4 pkt.5 motyw: 26. Pseudoanonimizacja
danych osobowych. Czy w jednostce jest/ bedzie
stosowana pseudoanonimizacja danych w procesie
przetwarzania danych osobowych

120

Xl. Informowanie o naruszeniach ochrony danych

121

RODO Art. 33 motyw: 85. Informowanie organu nad-
zorczego i osoby, ktorej dane dotyczg o narusze-
niach. Czy 10D i ASI zna nowy obowigzek zgtaszania
naruszen ochrony danych osobowych do organu
nadzorczego w ciggu 72 h po stwierdzeniu narusze-
nia

122

RODO Art. 34 motywy: 86. Czy IOD i AS| zna nowy
obowigzek zawiadomienia osoby, ktorej dane doty-
czg, o naruszeniu ochrony danych osobowych

123

motyw: 88. Czy istnieje procedura zgtaszania naru-
szen ochrony danych osobowych? Jeéli na powyzsze
pytanie odpowiedziano TAK prosze odpowiadac¢ na
kolejne pytania w tym obszarze.

124

Zakres procedury. Czy w procedurze uwzgledniono
definicje naruszenia wymagajgcego zgtoszenia do
organu nadzorczego

125

RODO Art. 33 motywy: 85, 87-88. Informowanie or-
ganu nadzorczego o naruszeniach. Czy w procedurze
uwzgledniono maksymalny czas zgtoszenia narusze-
nia do organu nadzorczego? (natychmiast po stwier-
dzeniu naruszenia, bez zbednej zwitoki, max. do 72
h).
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126

RODO Art. 33 ust 5. Czy w procedurze uwzgledniono
obowigzek dokumentowania  wszelkich naruszen
ochrony danych osobowych, w tym okolicznosci naru-
szenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze

127

RODO Art. 34 motyw: 86-88. Informowanie osoby,
ktorej dane dotyczg o naruszeniach. Czy w procedu-
rze uwzgledniono czas na poinformowanie osoby,
ktorej dane dotycza, o naruszeniu

razem

106

Opinia audytora wewnetrznego:

W BADANYM OBSZARZE AUDYTU WEWNETRZNEGO

Ipor. temat zadanial, ]
AUDYTOR WEWNETRZNY NIE DOSTRZEGL UCHYBIEN

Skoro uchybien nie dostrzezono, nie sformutowano zalecen w badanym obszarze.

BADANIE AUDYTOWE OPOWIADA SIE

ZA POZYTYWNA OCENA AUDYTOWANEGO

W OPARCIU O PRZYJETE KRYTERIUM.

Doreczenie wylacznie elektronicznie na adres:

burmistrz@gminanowe.pl

Audytor wewnetrzny

Andrzej Hawran
/podpis na oryginale/

zaswiadczenie Ministra Finansow

nr 264/2004
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